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ABSTRACT

In Brazil, 48% of the population use WhatsApp to share and discuss
news. Currently, there are serious concerns that this platform can
become a fertile ground for groups interested in disseminating mi-
sinformation, especially as part of articulated political campaigns.
Particularly, WhatsApp provides an important space for users to
engage in public conversations that worth attention, the public
groups. These groups are suitable for political activism and social
movement organization. Additionally, it is reasonable to assume
that a malicious misinformation campaign might attempt to maxi-
mize the audience of a fake story by sharing it in existing public
groups. In this paper, we present a system for gathering, analyzing
and visualize public groups in WhatsApp. In addition to describe
our methodology, we also provide a brief characterization of the
content shared in 127 Brazilian groups. We hope our system can
help journalists and researchers to understand the repercussion of
events related to the Brazilian elections within these groups.
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1 INTRODUCAO

Desde seu surgimento, o WhatsApp tem mudado a forma de comu-
nicagéo dos usuéarios de smartphones, por permitir uma interacio
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mais fluida nas conversas. Com a facilidade de compartilhamento
de diversos tipos de midia como imagens, audios e videos de ma-
neira instantanea, o aplicativo se tornou extremamente popular,
chegando a mais de 1.5 bilhdo de usuarios ativos atualmente [4]. Ou-
tro aspecto do aplicativo é a criacdo de grupos na qual os usuarios
podem trocar mensagens simultaneamente. Esses grupos podem
ser privados, se o ingresso de novos membros é feito por intermédio
de um membro administrador do grupo, ou publicos acessiveis por
meio de links de convite que sdo publicados em sites conhecidos,
bem como em diversas redes sociais como Facebook e Twitter e nor-
malmente possuem temas de discussio especificos como politica,
educacio.

O Whatsapp, tal qual em outras ferramentas sociais como o Twit-
ter [1], tem sido apontado como uma das principais ferramentas
de disseminagio de conteddo na atualidade, conforme observado
na greve dos caminhoneiros em Maio de 2018, em que possibili-
tou a mobilizacdo de milhares deles[2]. Outro fato recente, foi a
disseminacio de rumores sobre sequestro de criancas na India [9].

Ainda existem poucos estudos sobre a utilizacdo desse aplicativo,
muitos deles através de usuarios voluntarios que disponibilizaram
suas mensagens [6] ou através da monitoracio das mensagens e
das sessoes de usuarios em grupos publicos politicos e nao politicos
[3, 5]. Porém, esses estudos nao analisaram as mensagens de midia
separadamente, do envio de imagens, audios e videos.

Neste artigo, apresentamos um sistema para coletar, analisar e
visualizar grupos publicos no WhatsApp. Além de descrever nossa
metodologia, também fornecemos uma breve caracterizacdo do
contetido compartilhado por 6.314 usuarios em 127 grupos publicos
brasileiros do WhatsApp com tematicas relacionadas a politica e
noticias gerais. Nos acreditamos que nosso sistema possa ajudar
jornalistas e pesquisadores a entender a repercussio de eventos
relacionados as eleicdes brasileiras dentro desse espago midiatico.

2 TRABALHOS RELACIONADOS

Poucos trabalhos exploraram o uso do WhatsApp na literatura.
Alguns estudos monitoraram usuarios do WhatsApp[6, 8], que vo-
luntariamente permitiram a coleta de dados ou estatisticas como
tempo médio de uso do aplicativo. Rosenfeld et al. [8] realizaram
uma analise do comportamento de 100 usuarios para inferéncia de
informacdes demograficas dos usuarios como idade e género, ja
Montag et al. [6] monitoraram 2.418 usuarios e observaram que o
WhatsApp era responsavel por 20% do tempo de uso do smartphone,
enquanto que as mulheres utilizam o aplicativo mais tempo que os
homens. O uso do aplicativo para relato de incidentes durante a
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eleicdo em Gana em 2016, foi analisado em [7]. Enquanto, os auto-
res citados focaram apenas no texto das mensagens, este trabalho,
analisa varios grupos publicos do WhatsApp focados em politica
e além disso caracteriza o compartilhamento de outros tipos de
contetidos como imagens, audios e videos.

Alguns trabalhos recentes apresentam metodologias de cole-
tas de dados de grupos publicos no WhatsApp e provém analises
complementares as nossas [3, 5]. Diferentemente, nosso trabalho
apresenta um sistema e permite o monitoramento da repercussio
de eventos nesse espago do WhatsApp.

3 MONITOR DE GRUPOS PUBLICOS

Nesta secio séo apresentados os principais componentes do nosso
sistema de visualizacdo de grupos publicos do WhatsApp!. Como
entrada do sistema sdo coletados diversos tipos de midia disponiveis
(texto, dudio, imagem e video) por 127 grupos publicos relacionados
a discussdo de temas politicos e de noticias. Em seguida é feito
um processo de sele¢do das midias mais populares e categorizagio
dessas para a posterior visualizagdo. O objetivo desse sistema é
informar e antecipar comunicadores sobre o tipo de informagéao
compartilhada pelos brasileiros em grupos publicos. A ideia é dar
acesso ao sistema para profissionais provedores da informacéo e
agentes de seguranca publica, que sdo capazes de realizar a che-
cagem de fatos e informac¢des compartilhadas em grupos publicos.
Ressaltamos ainda que néo é disponibilizado, nenhuma informagéo
pessoal dos membros do grupo e como descrito nas se¢des abaixo
néo violamos a politica de privacidade do WhatsApp.

3.1 Coleta de Dados

Assim como Caetano et al., foi utilizada também uma lista de
palavras-chaves? relacionadas 4 politica e a noticias juntamente
com o link “chat.whatsapp.com” para coleta dos grupos publicos do
Whatsapp no Google, Twitter e Facebook. Foram obtidos 3.447 links
distintos para grupos publicos, dos quais 1.828 eram validos.

Para a subscricdo automatica de grupos coletados, foi utilizado
o mesmo script de [5] que recebe como entrada a lista de links
de acesso a esses grupos. Os grupos cujos nomes se relacionavam
com os termos da lista de palavras-chaves mencionada acima foram
coletados. Uma vez que a busca também retorna links para diversos
grupos que nio se relacionam com os termos buscados, dos 1.828
grupos validos verificados, 127 grupos estavam de acordo com a
tematica das palavras chaves e foram vinculados e divididos entre
3 aparelhos smartphones utilizados para coleta.

Uma vez a subscri¢do nos grupos concluida nos 3 aparelhos
celulares, o processo de coleta é iniciado. Em razdo da criptografia
de ponta-a-ponta utilizada nas mensagens, foi utilizada também a
ferramenta WebWhatsAppAPI® que coleta as mensagens utilizando
a versdo web do WhatsApp.

Durante o periodo 27/04 a 30/05 de 2018, foram coletadas todas
as mensagens compartilhadas em 127 grupos publicos. De cada
mensagem foram extraidas informag¢des como nome do grupo, ID
do grupo, ID do usuario, data e horario. Para mensagens de midia,

!http://www.monitor-de-whatsapp.dcc.ufimg.br
Zhttps://docs.google.com/document/d/1T3U60JQVvGy4Wh-
3uLDbCG9IeX0d4KbMpfzTuil TC4U/edit?usp=sharing
3http://github.com/mukulhase/WebWhatsapp-Wrapper
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foram armazenados também os arquivos de audio, video, imagem
e o nome do arquivo para referéncia a mensagem. No total foram
coletadas um volume de 210.609 mensagens, 169.154 mensagens de
texto, 5.999 mensagens de dudio, 14.324 videos e 21.132 imagens.
Dentre as imagens coletadas, foram filtradas aquelas classificadas
como adultas ou ofensivas utilizando-se um modelo de deteccdo de
imagens NSFW (Not Safe For Work)*. O modelo retorna uma proba-
bilidade (entre 0 e 1) da imagem ser impropria. Para esse trabalho,
imagens com valores acima de 0.8, como sugerido pela ferramenta,
foram classificadas como de contetido improéprio. Durante o periodo
monitorado, 0.6% das imagens foram classificadas como impréprias.

3.2 Limitacdes dos Dados e Termos de Servico

Esse trabalho se baseia apenas na analise de grupos publicos do
WhatsApp, que sdo os grupos possiveis de serem coletados. O What-
sApp permite que cada grupo possua no maximo 256 membros.
Diante desse cenario, ndo ha conhecimento sobre o quanto do todo
a base de dados representa. Porém, esse trabalho é o primeiro a ana-
lisar o debate politico dentro desse sistema através da quantificacdo
do viés ideoldgico e representatividade por estado brasileiro.

A Politica de Privacidade do WhatsApp® define que todas as
informacdes do perfil do usuario como nome de usuario e telefone
celular estdo disponiveis para qualquer outro usuario que tenha uma
interagéo pelo aplicativo, seja uma conversa privada ou em grupo,
estando estas informacdes disponiveis para todos os membros em
grupos sejam eles privados ou publicos. Para manter a privacidade
dos usuarios, os dados relativos ao nome do usudario e ao nimero de
celular foram devidamente anonimizados sendo mantidos somente
os codigos de discagem direta a distancia, para analise geografica.

4 CARACTERIZACAO DOS DADOS

Essa secéo caracteriza o viés politico (Secdo 4.1), demografico (Secao
4.2) e o tipo de contetido compartilhado (Segdo 4.3).

4.1 Viés Politico dos Grupos Publicos

Como descrito na Secéo 3, foi feita uma busca por grupos publicos
com tematicas relacionadas a politica, noticias. De forma a estudar a
interacdo, foram criadas as seguintes categorias baseadas no nome
do grupo e no contetido das mensagens: Noticias, Debates, Direita,
Ideologias, Pr6-Lula, Pré-Bolsonaro e Partidos.

Os grupos da categoria Noticias se caracterizam por mensagens
que compartilham e discutem noticias que podem vir na forma
de links, mensagens de texto ou imagens. Os grupos de Debates
discutem principalmente sobre politica e corrupgéo. Ja na categoria
Direita estdo os grupos que discutem o aspecto politico chamado de
Direita e na categoria Ideologia estdo grupos que seguem alguma
ideologia especifica (ex.anarquismo, imperialismo e ateismo).

Categoria Grupos | Texto | Imagens | Audios | Videos
Debates 26 68.523 | 6.324 1.515 3.910
Direita 8 9.165 1.155 299 917
Ideologias 21 36.716 | 1829 382 1.064
Noticias 30 40.416 | 7.228 2.460 4617
Partidos 15 6.272 1558 369 1.051
Pro-Bolsonaro | 18 4.922 | 1937 816 2.142
Pro-Lula 9 3.140 | 1101 158 623

Tabela 1: Distribuicio de Mensagens por Categoria

*https://github.com/yahoo/open_nsfw
5 https://www.whatsapp.com/legal/?lang=pt_br#privacy-policy
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Foi observado, que um numero significativo de grupos publicos
é dedicado a politicos especificos, em particular grupos que repre-
sentam o interesse no ex-presidente Lula e no pré-candidato das
eleicdes de 2018 Jair Bolsonaro. Assim, foram criados duas catego-
rias que abrangem esses dois politicos: Pro-Lula e Pro-Bolsonaro.
Grupos dedicados a outros partidos e candidatos especificos (ex.
Ciro Gomes e Partido Novo) foram agrupados na categoria Parti-
dos. A Tabela 1 apresenta a distribuicdo do numero de mensagens
por categoria dos grupos. Em razio do niimero maior de grupos
publicos coletados, as categorias Debates e Noticias apresentaram
também o maior volume de mensagens de texto e de midia.

Foram analisadas também as palavras mais comumente usadas
pelos usuéarios nos grupos Pro-Bolsonaro e Pro-Lula. A Figura 1 apre-
senta as nuvens de palavras para os dois politicos. Para os grupos
Pré-Bolsonaro (Figura 1-a), a palavra como maior destaque foi Bol-
sonaro, o que reforca a temaética principal desses grupos, além de
termos como governo, Brasil, que fazem sentido uma vez que se trata
seguidores desse candidato a presidente do Brasil. Termos como
greve, caminhoneiro e gasolina também foram frequentes mostrando
a discussdo do evento da greve dos caminhoneiros nesses grupos.

Ja para os grupos Pré-Lula (Figura 1-b), observou-se termos como
Lula, Sérgio Moro, Lula Livre, companheiro sendo os mais comuns.
Apesar de nio terem sido encontrados grupos publicos cuja tematica
principal era referente ao posicionamento politico chamado de
Esquerda, os grupos da tematica Pro-Lula, podem ser considerados
de Esquerda, uma vez que o ex-presidente Lula que faz parte da
tematica principal destes grupos apresenta um posicionamento
politico voltado para a chamada Esquerda.
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Figura 1: Palavras mais usadas nas mensagens dos grupos

4.2 Viés Demografico dos Grupos

Os grupos publicos, por serem abertos e ndo necessitarem de uma
aprovacdo para o ingresso de novos membros, tendem a possuir
membros de diversas regides. Para entender como os usuarios dos
grupos publicos do WhatsApp se distribuem geograficamente por
regido brasileira, foi feita uma classificacdo de cada grupo utilizando-
se 0 DDD mantido de cada usuario. Foram classificados como grupos
locais aqueles em que a maioria de seus membros (mais de 50%) sdo
residentes do mesmo estado (ou seja, possuem o mesmo DDD). Os
grupos locais com um maior nimero de membros, sdo compostos
por usuarios do Rio de Janeiro, seguido por Goias e Sdo Paulo.

Na Figura 2(a) sdo listados os 15 Estados com maior niimero de
postagens nos grupos monitorados, onde o Estado de Sdo Paulo
lidera o nimero de mensagens enviadas, seguido pelo Rio de Janeiro
e Bahia. Cear4 e Goias possuem uma participagio semelhante. E
notavel que hé a presenga de Estados de todas as regides do Brasil.

Além disso verificamos a distribuicio em termo de usuarios,
contidos em nossa base. Foram identificados 6314 usuarios tnicos.
A Figura 2(b) lista os 15 estados com maior numero de usuarios
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Figura 2: Distribuicio por Estado Brasileiro

onde o estado de Sdo Paulo, seguido por Rio de Janeiro e Bahia
sdo os estados com maior nimero de usuarios o que justifica eles
também terem o maior numero de mensagens como na Figura 2(a).

4.3 Tipos de Midia Compartilhada

Nessa secdo, sdo analisados outros conteudos (links, imagens, videos
e 4dudios) compartilhados pelos grupos publicos coletados.

URLSs e Dominios: Observou-se que 25.491 mensagens com-
partilhadas pelos grupos publicos possuiam URLs, representando
por volta de 10% do total de mensagens de texto coletadas. Nas
mensagens de texto foram encontrados 29.110 links onde 20.608
sdo Unicos, uma vez que uma mensagem pode conter mais de uma
URL. Foram encontrados 1.564 dominios diferentes nas URLs pre-
sentes nas mensagens compartilhadas. A Figura 3 mostra os 10
dominios mais populares presentes nas mensagens coletadas. Pode
se observar que os dominios mais populares sdo do YouTube e do
Facebook, o que mostra que esses usuarios compartilham muito
contetdo de outras redes sociais e conteudo de video. Os outros
dominios presentes na base sdo referentes a portais de noticias
locais e nacionais e blogs de contetdo politico.

mceara.com
tudonews.com.br
g1.globo.com
reportercoragem.com.br
www.blogdojoaomarcolino.com
painelpolitico.com }
www.newsrondonia.com.br
chat.whatsapp.com }
www.facebook.com f
www.youtube.c

Dominios

500 1000150020002500300035004000
Quantidade de Dominios Compartilhados

Figura 3: Distribuicdo dos 10 dominios mais compartilhados

Imagens: Imagens representam o tipo de midia mais popular
nos grupos publicos monitorados do WhatsApp, quase 10% do total
de mensagens enviadas. Das mensagens obtidas 21.132 sdo imagens
e 1.331 sdo imagens duplicadas ou repetidas. A Figura 4 apresenta o
histograma de mensagens enviadas por dia. Nota-se que em grande
maioria dos dias monitorados foram enviadas cerca de 600 imagens.
Em pouco dias o numero de imagens enviadas foi maior que 1.000,
podendo ser um indicador que se tratam de dias atipicos.

Audios: Nos grupos monitorados, os dudios foram o tipo de
midia menos compartilhado (Tabela 1 e Figura 4). Durante a coleta
foram enviados 5.999 audios, sendo 269 duplicados ou repetidos
representando 3% das mensagens, com cerca de 100 audios por dia.
Em alguns dias houveram mais 300 audios compartilhados, em que
verificou-se que se tratava do periodo da greve dos caminhoneiros.

Videos: Nas mensagens dos grupos monitorados foram enviados
14.324 videos no total, sendo 642 duplicados ou repetidos represen-
tando 6.8% das mensagens monitoradas. No histograma da Figura 4,
é notavel que o comportamento mais frequente é o envio de cerca
de 200 videos por dia, verificado em 44% dos dias monitorados. Em
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Figura 4: Midias enviadas por dia

seguida em 29% dos dias foram enviados aproximadamente 400
videos. Em poucos dias o nimero de videos enviados se apresentou
maior que 1.000, porém assim como nos audios, tal comportamento
ocorreu durante a greve dos caminhoneiros.

5 ESTUDO DE CASO

O WhatsApp tem tido uma grande importéncia na mobilizacéo social
de grandes eventos e acontecimentos. Dois eventos monitorados
em 2018 foram destacados no sistema pelo volume de mensagens
e midias compartilhadas, uma foi a prisdo do ex-presidente Lula
(Abril) e o outro foi a greve dos caminhoneiros (Maio).

O sistema descrito aqui exibe quais contetidos sdo os mais com-
partilhados nos grupos publicos monitorados. A Figura 5 destaca as
imagens mais compartilhadas em dois dias da coleta. Pode-se obser-
var a presenca de imagens relacionadas a prisdo do ex-presidente
e o inicio do movimento Lula Livre, que se iniciou ap6s a priséo,
como pode ser visto na Figura 5(a) em que o termo foi escrito em
cédulas de reais. Ja as imagens mais populares postadas no dia 21 de
maio estdo relacionadas a greve nacional dos caminhoneiros, que
se mobilizaram utilizando o préprio Whatapp. No periodo da greve
os grupos monitorados tiveram um comportamento diversificado.
Como pode ser visto nas Figuras 1(a) e 1(b) as palavras Caminho-
neiros, Gasolina e Greve foram identificadas na nuvem de palavras
de ambas as categorias de grupo Pr6-Lula e Pré-Bolsonaro.

CAMBANHA peroel, |

Eulguergasolina \
) :E‘m?me 3 PLAYBOY

(a) 08/04/2018 (b) 21/05/2018

Figura 5: Imagens exibidas pelo sistema

O sistema monitor dos grupos identifica as imagens, audios e
videos mais compartilhados por dia. Durante os dias que ocorreram
a greve dos caminhoneiros, o nimero de compartilhamentos dos
arquivos de midia virais de cada dia sofreu um aumento dréstico,
o grafico da Figura 6, mostra o nimero de vezes que midia mais
compartilhada foi enviada. O niimero de envios do audio mais com-
partilhado por dia dobrou no inicio da greve, no dia 21, chegando
a0 pico nos dias finais. J& em relagdo ao video mais compartilhado
por dia, o aumento se iniciou a partir do dia 25, mas também foi
significante. Quanto as imagens virais, durante os dias 22 e 24, o
numero de compartilhamentos da imagem mais enviada teve um
pico que foi destoante do usual, major e mais longo.
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Figura 6: Compartilhamento das midias por dia

Esses resultados mostram que o contetido compartilhado durante
a greve dos caminhoneiros teve um impacto perceptivel na comu-
nicacio dos grupos monitorados pelo sistema. O conteudo exibido
pelo sistema descrito, foi utilizado por jornalistas durante o evento
da greve descrita, em matérias publicadas em portais de noticias de
renome no Brasil, como a BBC, a Folha de Sao Paulo e o G1.

6 CONCLUSAO

Este trabalho apresentou um sistema de monitoracdo de grupos
publicos de WhatsApp e uma caracterizagio do conteudo comparti-
lIhado por 127 grupos publicos de WhatsApp relacionados a temas
como politica e noticias. Do periodo analisado nesse trabalho, pode-
se observar a presenga de grande eventos de nivel nacional como
a greve dos caminhoneiros no Brasil em Maio de 2018 dentre os
mais populares. Durante o mesmo evento, o sistema se mostrou util
sendo utilizado por jornalistas e foram publicadas reportagens sobre
a greve utilizando dados do sistema em diferentes portais de grande
visibilidade nacional, incluindo BBC, G1 e Folha de Sao Paulo [2].
Tais reportagens reforcam nossa hipétese de que o monitoramento
do WhatsApp podem trazer informacdes que sdo relevantes sobre
questdes politicas ou de impacto nacional. Atualmente, nds ja esta-
mos monitorando mais de 200 grupos publicos e compartilhamos o
nosso sistema com mais de 50 jornalistas brasileiros.
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